«Приложение 1 

к приказу Управляющего ОПФР по Тверской области

от 26.10.2015 № 302
ПОЛОЖЕНИЕ
об Удостоверяющем центре
Государственного учреждения - Отделения Пенсионного фонда
Российской Федерации по Тверской области
1. Общие положения
1.1. Удостоверяющий центр Государственного учреждения - Отделения Пенсионного фонда Российской Федерации по Тверской области (далее - УЦ ОПФР) осуществляет функции по созданию и выдаче сертификатов ключей проверки электронных подписей (далее - Сертификат), а также иные функции, предусмотренные Федеральным законом от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи», другими федеральными законами, принимаемыми в соответствии с ними нормативными правовыми актами (далее - законодательство Российской Федерации в области использования электронных подписей), а также соглашениями об информационном взаимодействии. 
1.2. Настоящее Положение об Удостоверяющем центре Государственного учреждения - Отделения Пенсионного фонда Российской Федерации по Тверской области (далее - Положение) определяет статус, цель, задачи, функции и структуру Удостоверяющего центра Государственного учреждения - Отделения Пенсионного фонда Российской Федерации по Тверской области (далее ‑ УЦ ОПФР), общий порядок организации и обеспечения его деятельности, а также права, обязанности и ответственность, возникающие при осуществлении им своей деятельности.

1.3. УЦ ОПФР является ведомственным удостоверяющим центром регионального уровня и осуществляет функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные Федеральным законом  от 06.04.2011 № 63-ФЗ «Об электронной подписи» по обращениям за их получением от территориальных органов Пенсионного фонда Российской Федерации в Тверской области.
УЦ ОПФР является аккредитованным удостоверяющим центром в соответствии с Федеральным законом от 6 апреля 2011 года № 63-ФЗ «Об электронной подписи» и действует на основании Свидетельства об аккредитации удостоверяющего центра, выданного Министерством связи и массовых коммуникаций Российской Федерации.
1.4. УЦ ОПФР руководствуется Конституцией Российской Федерации, федеральными законами и иными нормативными правовыми актами Российской Федерации, Пенсионного фонда Российской Федерации и настоящим Положением.
УЦ ОПФР исполняет свою деятельность на основании лицензии, выданной Отделению ПФР по Тверской области ФСБ России от 18.03.2015 ЛСЗ № 0005716 на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнения работ, оказания услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (бессрочно).
1.5. Функции УЦ ОПФР выполняет отдел по защите информации посредством образования в структуре отдела Удостоверяющего центра Государственного учреждения - Отделения Пенсионного фонда Российской Федерации по Тверской области, на который возлагается эксплуатация аппаратных и программных средств УЦ ОПФР, обеспечивающих функции центра управления ключевой системой, а также функциональное и техническое обеспечения работы УЦ ОПФР. 
1.6. Программный комплекс УЦ ОПФР - сертифицированный программный комплекс «ViPNet Удостоверяющий центр 4 (версии 4.0 и выше при условии наличия соответствующего сертификата ФСБ России)» (далее ПК УЦ) предназначен для построения инфраструктуры открытых ключей (PKI), который используется для реализации функций удостоверяющего центра в соответствии с Федеральным законом от 6 апреля 2011 г. №63-ФЗ «Об электронной подписи».  Компоненты программного комплекса: 

- средства УЦ:

- ПК ViPNet Administrator, выполняющий функции Центра сертификации;

- ПК ViPNet Registration Point, выполняющий функции Центра регистрации (далее - ЦР);

- вспомогательное программное обеспечение ViPNet Publication Service, выполняющее функции Сервиса публикации;

- средство криптографической защиты информации (далее - СКЗИ) ViPNet CSP версии 4.2 и выше, которое используется в качестве средства электронной подписи (далее ЭП).
1.7. Технология функционирования ПК УЦ определяется Регламентом работы (далее - Регламент), утверждаемым приказом по ОПФР. Эксплуатация ПК УЦ ОПФР осуществляется в соответствии с эксплуатационной и технической документацией.

1.9. УЦ ОПФР обеспечивает хранение документов, необходимых для регистрации заявителей УЦ ОПФР. 

1.10. На начальника отдела по защите информации возлагаются функции начальника УЦ ОПФР. В отсутствие начальника отдела по защите информации (болезнь, отпуск, командировка) руководство деятельностью УЦ ОПФР осуществляет его заместитель, в случае одновременного отсутствия начальника и заместителя начальника отдела по защите информации функции начальника УЦ ОПФР возлагаются приказом управляющего Отделением на одного из специалистов отдела по защите информации.
1.11. Общее руководство деятельностью УЦ ОПФР осуществляет управляющий ОПФР. В отсутствие управляющего ОПФР (болезнь, отпуск, командировка) руководство деятельностью УЦ ОПФР осуществляет его заместитель, временно исполняющий обязанности управляющего ОПФР.

2. Цели образования и функционирования УЦ ОПФР
Цели образования и функционирования УЦ ОПФР:

- внедрение в практику работы органов ПФР системы мер и технических средств, обеспечивающих бесперебойную и безопасную (за счет применения средств криптографической защиты информации) передачу (обмен) информации в электронном виде с использованием электронной подписи;
- обеспечение условий, необходимых для признания юридической значимости электронных документов, подписанных ЭП с использованием соответствующего ей Сертификата, выданного УЦ ОПФР.
3. Задачи и функции УЦ ОПФР
Задачи и функции, возлагаемые на УЦ ОПФР: 

- издание и выдача Сертификатов работникам ПФР, обратившимся за их получением (заявителям);

- идентификация и регистрация в установленном порядке заявителей;

- выдача по обращению заявителя средств электронной подписи, содержащих ключ ЭП и ключ проверки ЭП или обеспечивающих возможность создания ключа ЭП и ключа проверки ЭП заявителем;

- ведение реестра выданных и аннулированных Сертификатов, в том числе включающего в себя информацию, содержащуюся в выданных Сертификатах, и информацию о датах прекращения действия или аннулирования Сертификатов и об основаниях таких прекращений или аннулирований;

- обеспечение доступа лиц к информации, содержащейся в реестре Сертификатов, в том числе с использованием информационно-телекоммуникационной сети Интернет;

- создание по обращениям заявителей ключей ЭП и ключей проверки ЭП, а также Сертификатов уполномоченных лиц УЦ ОПФР;

- обеспечение уникальности ключей проверки ЭП в реестре Сертификатов;

- формирование подписанных ЭП уполномоченного лица УЦ ОПФР Сертификатов;

- выдача зарегистрированным пользователям УЦ ОПФР Сертификатов на электронном носителе, на бумажном носителе (по их запросу), а также отправка электронного вида Сертификата по электронной почте;

- аннулирование, приостановление и возобновление действия Сертификатов изданных УЦ ОПФР;

- формирование на основе информации баз данных УЦ ОПФР обеспечение доступности для пользователей УЦ ОПФР списков изданных и аннулированных Сертификатов;

- организация и обеспечение безопасного хранения (обращения) ключей ЭП уполномоченных лиц УЦ ОПФР и ключей ЭП корневого Сертификата УЦ ОПФР;

- обеспечение проверки статуса Сертификатов пользователей УЦ ОПФР;

- организация и обеспечение архивного хранения полученных от заявителей подтверждающих документов и Сертификатов в бумажном и электронном виде;

- разработка предложений по развитию и совершенствованию защищенного электронного документооборота на основе инфраструктуры открытых ключей;

- организация и обеспечение необходимого режима эксплуатации и хранения выделенных для обеспечения выполнения функций УЦ ОПФР материально-технических средств;

- организация плановой смены ключей ЭП;

- организация, координация, ведомственный контроль деятельности доверенных лиц
;

- исполнение функций комиссии в соответствии с Инструкции по организации криптографической защиты информации в Пенсионном фонде Российской Федерации, утвержденной постановлением Правления ПФР от 16.10.2006г. № 2п ДСП. 
4. Структура и организация управления УЦ ОПФР
4.1. Структура УЦ ОПФР включает в себя отдел по защите информации ОПФР и доверенных лиц в территориальных органах ПФР. Работники отдела по защите информации (уполномоченные лица удостоверяющего центра) и доверенные лица в территориальных органах ПФР, на которых возложены обязанности по реализации функций УЦ ОПФР, назначаются приказом ОПФР и приказом территориального органа ПФР соответственно.

4.2.  УЦ ОПФР выполняет следующие основные функции:

- создает сертификаты ключей проверки электронных подписей и выдает такие сертификаты заявителям; 
- выпуск, подписание, аннулирование, приостановление/возобновление действия и управление Сертификатами для всех компонентов и заявителей УЦ ОПФР;

- подписание списка аннулированных Сертификатов;

- ведение справочников изданных Сертификатов;

- безопасное хранение и использование ключа подписи УЦ ОПФР;

- протоколирование работы Центра сертификации (далее ЦС);

- публикацию в сетевом справочнике Сертификатов списка аннулированных Сертификатов и обеспечение доступности указанной информации;

- идентификацию и аутентификацию заявителя;

- обработку и хранение регистрационной информации заявителя;

- выдачу средств ЭП заявителям;

- взаимодействие с ЦС;

- ведение реестра выданных Сертификатов;

- рассылку действующих Сертификатов и списка аннулированных Сертификатов;

- генерацию ключей ЭП;

- печать Сертификатов на бумажном носителе;

- авторизацию запросов на получение Сертификатов;

- управление статусами Сертификатов на основе поступающих запросов на аннулирование/приостановление действия Сертификатов;

- проведение операций по изменению статуса Сертификата: аннулированию, приостановлению действия, возобновлению действия и т.д.;

- создание и доведение до доверенных лиц политик (регламентов, инструкций, правил) регистрации запросов на Сертификат; 
- прекращение действия Сертификатов;
- осуществляет проверку ЭП, ключи проверки которых указаны в выданных доверенными лицами сертификатах ключей проверки электронных подписей;

- обеспечивает электронное взаимодействие доверенных лиц между собой, а также доверенных лиц с УЦ ОПФР.

4.3. Доверенные лица УЦ ОПФР в территориальных органах ПФР осуществляют: 

- идентификацию и аутентификацию заявителя;
- выдачу средств ЭП заявителям;
- печать Сертификатов на бумажном носителе. 
4.4. На начальника УЦ ОПФР возлагается:

- распределение должностных (функциональных) обязанностей между работниками УЦ ОПФР;

- подготовка предложений по кандидатурам уполномоченных лиц УЦ ОПФР.

4.5. Начальник УЦ ОПФР в пределах своих полномочий дает указания, обязательные для исполнения всеми работниками УЦ ОПФР.

4.6. Работники УЦ ОПФР несут персональную ответственность за надлежащее выполнение возложенных на УЦ ОПФР задач и функций на условиях и в порядке, определенных действующим законодательством.

4.7. На уполномоченное лицо УЦ ОПФР возлагается заверение своей электронной цифровой подписью изготавливаемых УЦ ОПФР сертификатов ключей подписи пользователей и собственноручное заверение подписью и печатью УЦ (образец печати для заверения сертификатов ключей подписи, изданных Удостоверяющим центром Государственного учреждения-Отделения Пенсионного фонда Российской Федерации по Тверской области, на бумажном носителе – Приложение 2) сертификатов ключей подписи на бумажном носителе. 
4.8. Обязанности и полномочия работников УЦ ОПФР определяются должностными инструкциями. 

5. Права УЦ ОПФР
Для выполнения своих функций УЦ ОПФР имеет право:

- проводить проверку сведений, представляемых заявителями с целью получения сертификатов ключей проверки ЭП для регистрации в УЦ ОПФР;

- отказывать в получении Сертификатов при указании заявителями в документах на получение сертификата недействительных или неполных сведений;

- приостанавливать или аннулировать действие изданных Сертификатов в случаях разглашения сведений, которые могут существенным образом сказаться на возможности дальнейшего использования Сертификатов, утраты юридической силы сертификата соответствующих средств ЭП, прекращения действия документа, на основании которого оформлен Сертификат, и в иных случаях, установленных законодательством Российской Федерации или соглашением сторон, участвующих в защищенном электронном документообороте;

- организовывать, обеспечивать и контролировать выполнение требований информационной безопасности при эксплуатации УЦ ОПФР;

- принимать участие в разработке и согласовании нормативных правовых, организационно-распорядительных актов, методических и технических документов, регламентирующих вопросы деятельности УЦ ОПФР, а также необходимых изменений и поправок к ним;

- устанавливать срок действия корневого Сертификата УЦ ОПФР, Сертификатов служб сертификации и Сертификатов заявителей;
- устанавливать взаимодействие с другими удостоверяющими центрами на основе кросс-сертификации
.
6. Обязанности УЦ ОПФР
При выполнении функций УЦ ОПФР обязан:

- обеспечить порядок и сроки регистрации пользователей УЦ ОПФР, на основании предоставленных ими документов, с обязательной проверкой указанных в них сведений;

- информировать в письменной форме заявителей об условиях и порядке использования электронных подписей и средств электронной подписи, о рисках, связанных с использованием электронных подписей, и о мерах, необходимых для обеспечения безопасности электронных подписей и их проверки;

- доводить до пользователей УЦ ОПФР требования, установленные соответствующими внутренними регламентирующими документами УЦ ОПФР и/или соглашениями сторон, участвующих в защищенном электронном документообороте;

- обеспечивать актуальность информации, содержащейся в реестре Сертификатов, и ее защиту от неправомерного доступа, уничтожения, модификации, блокирования, иных неправомерных действий;

- предоставлять безвозмездно любому лицу по его обращению в соответствии с установленным порядком доступа к реестру Сертификатов информацию, содержащуюся в реестре Сертификатов, в том числе информацию об аннулировании Сертификата;

- обеспечивать конфиденциальность созданных удостоверяющим центром ключей электронных подписей;

- обеспечить выполнение в полном объеме технических процедур издания, проверки статуса, приостановления, возобновления и аннулирования действия Сертификатов, публикации аннулированных Сертификатов;

- обеспечить возможность доступа пользователей УЦ ОПФР к изданным Сертификатам и актуальному списку аннулированных Сертификатов;

- участвовать в качестве третьей стороны при разрешении конфликтных ситуаций между заявителями УЦ ОПФР на основании письменных заявлений одной из сторон;

- обеспечить архивирование и резервное копирование программного обеспечения, информации сопровождаемых баз данных и другой служебной информации в соответствии с Регламентом проведения резервного копирования баз данных Удостоверяющего центра Государственного учреждения - Отделения Пенсионного фонда Российской Федерации по Тверской области (Приложение 1), ведение архивов Сертификатов, документов на бумажных носителях для регистрации пользователей и иных документов УЦ ОПФР, соблюдая при этом порядок и сроки хранения документов, а также порядок уничтожения документов с истекшим сроком архивного хранения в установленном нормативно-правовыми актами Российской Федерации порядке;

- хранить сведения о наименованиях, номерах и датах выдачи документов, подтверждающих полномочия владельца Сертификата действовать по поручению третьих лиц, если информация о таких полномочиях владельца Сертификата включена в Сертификат;

- отзывать корневой Сертификат УЦ ОПФР или Сертификат заявителя в случае компрометации ключа ЭП соответствующего Сертификата.

7. Ответственность УЦ ОПФР
УЦ ОПФР несет ответственность в соответствии с законодательством Российской Федерации за вред, причиненный третьим лицам в результате:

- неисполнения функций, предусмотренных настоящим Положением;

- ненадлежащую организацию и контроль безопасности информации при использовании средств ЭП и средств криптографической защиты информации;

- несоблюдение правил пользования аппаратными и программно-техническими средствами, эксплуатируемыми в УЦ ОПФР;

- неисполнение или ненадлежащее исполнение обязанностей, предусмотренных законодательством Российской Федерации.

8. Размещение, программные и технические средства
обеспечения деятельности УЦ ОПФР
8.1. УЦ ОПФР размещается на площадях, выделенных отделу по защите информации
.

8.2. Средства криптографической защиты информации, используемые в работе УЦ ОПФР должны отвечать требованиям, установленным к средствам криптографической защиты, предъявляемым Федеральной службой безопасности Российской Федерации.

8.3. Программные и технические средства защиты информации, используемые в УЦ ОПФР, должны обеспечивать:

- защиту информации от несанкционированного доступа (НСД) к программным и техническим средствам УЦ ПФР;

- контроль целостности программного обеспечения, эксплуатируемого УЦ ОПФР, сохранность информационных ресурсов УЦ ОПФР;

- разграничение доступа обслуживающего персонала к различным функциям УЦ ОПФР и к информации;

- защиту внешних сетевых соединений;

- резервное копирование информационных ресурсов УЦ ОПФР.
9. Прекращение деятельности УЦ ОПФР
9.1. Деятельность УЦ ОПФР, обеспечивающего функционирование корпоративной информационной системы ОПФР, прекращается по приказу управляющего Отделением.

9.2. В случае принятия решения о прекращении деятельности УЦ ОПФР сообщает об этом в уполномоченный федеральный орган в сфере использования ЭП за один месяц до даты прекращения деятельности УЦ ОПФР.
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Регламент
проведения резервного копирования баз данных Удостоверяющего центра
Государственное учреждение - Отделения Пенсионного фонда Российской Федерации по Тверской области
1. Резервное копирование базы данных сертификатов ЭП, ключевых наборов пользователей, рабочих файлов УЦ ОПФР проводится в соответствии с таблицей:

	Тип

	Время

	Средства резервного копирования
	Исполнитель
	Место хранения

	дневное
	в конце рабочего дня
	ПО УЦ ОПФР
	администратор УЦ ОПФР
	жёсткий диск

	недельное
	в конце последнего рабочего дня недели
	вручную
	администратор УЦ ОПФР
	внешний жесткий диск в сейфе
 администратора УЦ ОПФР либо лица его замещающего

	месячное
	в конце последнего рабочего дня месяца
	вручную
	администратор УЦ ОПФР и администратор безопасности
	

	годовое
	в последний рабочий день года
	вручную
	комиссия в составе начальника отдела (заместителя начальника отдела), администратора УЦ ОПФР и администратора безопасности
	DVD-диск в сейфе в отделе по защите информации



2. Порядок восстановления базы данных.
В случае сбоя в работе УЦ ОПФР, администратором УЦ ОПФР совместно с администратором безопасности проводится восстановление базы данных из дневной резервной копии программными средствами УЦ ОПФР.

Если восстановление базы данных из дневной резервной копии не возможно, то производится восстановление из последней резервной копии большей по времени. 
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ОБРАЗЕЦ
печати для заверения сертификатов ключей подписи, изданных Удостоверяющим центром Государственного учреждения-Отделения Пенсионного фонда Российской Федерации по Тверской области, на бумажном носителе
[image: image1.jpg]Vljﬂﬂ‘ :

3aBepeHus

cepTugpnKaTos





Начальник отдела по защите информации
С.Б. Кулагин»
� третье лицо, наделенное  полномочиями по вручению сертификатов ключей проверки электронных подписей от имени удостоверяющего центра в соответствии со ст. 13 Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи».


� взаимодействие с другими удостоверяющими центрами осуществляется в соответствии с нормативно - правовыми и руководящими документами, принятыми в системе ПФР.


� Помещение, в котором располагается аппаратно-программный комплекс УЦ ОПФР, должно удовлетворять требованиям, предъявляемым Приказом ФАПСИ от 13.06.01г. №152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».


�	 О выполнении недельного, месячного, годового резервного копирования делается запись в журнале учета работ по резервному копированию.


�	 День резервного копирования выбирается с учетом праздничных и выходных дней. В случае, когда дни проведения еженедельного, ежемесячного и годового резервного копирования совпадают, производится копирование большее по времени. 


�	 Сейфы, в которых хранятся резервные копии, опечатываются печатью ответственных лиц


�	 Компакт-диск хранится в течение 6 лет. При проведении годового резервного копирования составляется акт о проведении копирования. В акте указывается, кто проводил копирование, в каком объеме, количество владельцев сертификатов подписи в реестре на момент копирования и количество выпущенных сертификатов ключей подписи. Акт учитывается и хранится вместе с компакт-диском, на который выполнено резервное копирование. По решению уполномоченного лица УЦ годовое копирование может не проводиться.
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